MINISTERSTVO
a OBRANY
SLOVENSKE|] REPUBLIKY Vytlacok jediny!
Pocet listov: 6

¢: brvo-308-9/2020 Pocet priloh: 4/6

VYZVA NA PREDKLADANIE PONUK
(dalej len ,,Vyzva“)
(zaddvanie zdkazky na dodanie tovaru podla § 117 zdkona ¢. 343/2015 Z. z. o verejnom obstardvani a
0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov)

1. IDENTIFIKACIA VEREJINEHO OBSTARAVATELA

Ndzov organizdcie: Ministerstvo obrany Slovenskej republiky

Sidlo organizdcie: Kutuzovova 8, 832 47 Bratislava

ICO : 30845572

Zastupeny: Brigdda riadenia vzdusnych operdcif

Sidlo: Borovianska cesta 1, 960 01 Zvolen

Webové sidlo: www.mod.qgov.sk — Verejné obstardvanie a obstardvanie
Subjekt podla zdkona o

verejnom obstardvani: verejny obstardvatel podla § 7 ods. 1 pism. a)

KONTAKTNA OSOBA VEREJNEHO OBSTARAVATELA PRE KOMUNIKACIU:

Meno a priezvisko: rtn. Jana LAURINCOVA, mjr. Ing. Ladislav VAJIDA
Tel: +421 960 462 139, +421 960 464 620
e-mail: jana.laurincova@mil.sk, ladislav.vajda@mil.sk

(dalej spolu len ,,verejny obstaravatel’™)

2. DRUH ZAKAZKY: tovary/sluzby/stavebréprécelpotraviny
OBLAST PREDMETU ZAKAZKY: civilnd zdkazkaX

zdkazka v oblasti obrany a bezpeénostill

3. NAZOV ZAKAZKY: Kurzy Cisco: CCNA 1., II., [l , CCNA Security,
CyberOps Associate — Groven instruktor pre
CISCO Networking Academy program

4. NOMENKLATURA (CPV KOD): 80000000-4 Vzdelavacie a koliace (vycvikové) sluzby,
80340000-9 Specialne vzdelavanie, 80400000-8 Vzdeldvanie
dospelych a iné vzdelavacie sluzby

spoloény slovnik obstardvania (https.//www.uvo.qov.sk/verejny-obstaravatel-
obstaravatel/elektronicke-zasielanie-oznameni/spolocny-slovnik-obstaravania-cpv-443.html)

5. PREDPOKLADANA HODNOTA ZAKAZKY: ~ 12480,00 EUR s DPH (prideleny limit)
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6. OPIS PREDMETU ZAKAZKY:

Predmetom zdkazky:
Kurzy Cisco: CCNA L., II., lll , CCNA Security, CyberOps Associate — droven instruktor pre CISCO
Networking Academy program

Technické poZiadavky/ Specifikdcia:
Vid' priloha ¢islo 1

7. PODMIENKY UCASTI:
Uchddza¢ musi splfiat podmienky dcasti:
a) Osobného postavenia podla § 32 ods. 1 zakona o verejnom obstardvani
v podla § 32 ods. 1 pism. e) a f) zékona o verejnom obstardvani

1.

verejny obstardvatel poZaduje splnenie podmienky ucasti podla § 32 ods. 1 pism. e)
zdkona o verejnom obstardvani, ¢o si overi udajmi z informacnych systémov verejnej
spravy podla osobitného predpisu; ak udaje zverejnené nie su, uchddzac¢ preukdZe
doloZenym dokladom o oprdvneni doddvat tovary/poskytovat sluzbu/uskutocriovat
stavebné prdce/doddvat potraviny alebo podla § 32 ods. 4 a 5 zdkona o verejnom
obstardvani alebo podla § 152 ods. 1 zdkona o verejnom obstardvani alebo
predloZenim zdpisu do zoznamu hospoddrskych subjektov vydany prislusnym organom
iného clenského stdtu, ktory je rovnocenny zdpisu do zoznamu hospoddrskych
subjektov podla § 152 ods. 3 zdkona o verejnom obstardvani;
Uchddzac sa preukdZe jednym z nasledujtcich spésobov:
- dolozenym dokladu o oprdvneni doddvat sluzbu, ktory zodpovedd predmetu zdkazky
(doklad predkladany v listinnej podobe)

- podla § 32 ods. 4 a 5 zdkona o verejnom obstardvani

(doklad predkladany v listinnej podobe)

- zdpisom do zoznamu hospoddrskych subjektov podla § 152 ods. 1 zdkona o verejnom
obstardvani - zdpisom alebo potvrdenim o zdpise, ktoré je rovnocenné zdpisu do
zoznamu hospoddrskych subjektov podla § 152 ods. 3 zdkona o verejnom obstardvani
vydané prislusnym orgdnom iného ¢lenského statu EU
- inym rovnocennym dokladom (doklad predkladany v listinnej podobe)

verejny obstardvatel poZaduje preukdzanie podmienky ucasti podlfa § 32 ods. 1 pism.
f) zdkona o verejnom obstardvani cestnym vyhldsenim uchddzaca, Ze uchddzac¢ nemdad
uloZeny zdkaz ucasti vo verejnom obstardvani potvrdeny konecnym rozhodnutim
v Slovenskej republike alebo v stdte sidla, miesta podnikania alebo obvyklého pobytu.
Uchddzac sa preukdZe jednym z nasledujtcich spésobov:

- doloZenym cestného vyhldsenia, Ze nemd uloZeny zdkaz tucasti vo verejnom
obstardvani potvrdeny konecnym rozhodnutim v Slovenskej republike alebo v stdte
sidla, miesta podnikania alebo obvyklého pobytu (doklad predkladany v listinnej
podobe)

- podla § 32 ods. 4 a 5 zdkona o verejnom obstardvani (doklad predkladany v listinnej
podobe)

- zdpisom do zoznamu hospoddrskych subjektov podla § 152 ods. 1 zdkona o
verejnom obstardvani,

- zdpisom alebo potvrdenim o zdpise, ktoré je rovnocenné zdpisu do zoznamu
hospoddrskych subjektov podfa § 152 ods. 3 zdkona o verejnom obstardvani vydané
prislu§nym orgdnom iného &lenského stdtu EU,

- inym rovnocennym dokladom (doklad predkladany v listinnej podobe)




b) Financného a ekonomického postavenia podla § 33 ods. 1 zakona o verejnom obstardvani:
(neuplatriuje sa)

¢) Technickej spésobilosti alebo odbornej spésobilosti podla § 34/§ 131 ods. 1 zdkona
o verejnom obstardvani: (ak sa uplatriuje)

v’ §34o0ds.1pism.a)aZim)/§131 ods. 1 pism. a) aZ k) zékona o verejnom obstardvani

Verejny obstardvatel bude vyZadovat od uchddzaca preukdzanie podmienky ucasti podla
34/§131 ods. 1 pism. f).
Uchddzac¢ méZe na preukdzanie technickej spésobilosti alebo odbornej spésobilosti vyuZit
technické a odborné kapacity inej osoby, bez ohladu na ich prdvny vztah. V takomto pripade
musi uchddzac preukdzat, Ze pri plneni zmluvy alebo rdmcovej dohody bude skutocne
pouzivat technické a odborné kapacity, ktorej postavenie vyuZiva na preukdzanie technickej
spobsobilosti alebo odbornej spésobilosti. Skutocnost podla druhej vety preukazuje uchddzac¢
pisomnou zmluvou uzavretou s osobou, ktorej zdrojmi mieni preukdzat svoje technickej
spdsobilosti alebo odbornej spbsobilosti. Z pisomnej zmluvy musi vyplyvat zdvdzok tejto
osoby, Ze poskytne plnenie pocas celého trvania zmluvného vztahu. Osoba, ktorej technické
a odborné kapacity maju byt pouZité na preukdzanie technickej spésobilosti alebo odbornej
spdsobilosti, musi preukdzat splnenie podmienok ucasti tykajluce sa osobného postavenia
podla § 32 ods. f) a nesmu u nej existovat dévody na vylucenie podla § 40 ods. 6 pism. f)
zdkona o verejnom obstardvani.

8. ROZDELENIE PREDMETU ZAKAZKY:
- predmet zdkazky je bez rozdelenia na Casti.

9. KRITERIUM NA VYHODNOTENIE PONUK
Kritériom na vyhodnotenie pontuk je: (1 najniZsia cena
najlepsi pomer ceny a kvality

Spdésob vypoctu:

Cena - védha 50%
Spésob vypoctu: [(cena celkom min./ cena celkom ngum) * 0,5]*100

cvve

cena celkom navn — prislusnd posudzovand cena celkom bez DPH
SPOLU méZe uchddzac po vyhodnoteni na zdklade stanoveného kritéria - cena ziskat max. 50 %.

Kvalita — vdha 50 % z toho:

-1. subkritérium kvality — doloZenie certifikdtu/ osvedcenie subjektu ako ,Instructor Training
Center” pre Cisco Networking Academy: -vdha 25 %

-2. subkritérium kvality — doloZenie certifikdtov Skoliacich inStruktorov o tom, Ze su kvalifikovani
inStruktori programu ,,Cisco Networking Academy” - vdha 25 %

SPOLU méZe uchddzac po vyhodnoteni na zdklade stanoveného kritéria — kvalita ziskat max. 50%
(25 % +25 %).

SPOLU méZe uchddzac po vyhodnoteni na zdklade stanoveného kritéria — cena a kvalita ziskat max.
100 % (50 % +50% ).

10. MIESTO PLNENIA: Kosice

11. LEHOTA/TERMIN PLNENIA: do 30.11.2020



12.

13.

14.

15.

16.

17.

18.

19.

PODMIENKY FINANCOVANIA PREDMETU ZAKAZKY:
Predmet zdkazky bude financovany: vlastné financné prostriedky verejného obstardvatela

Platba za plnenie sa bude realizovat bezhotovostnym platobnym stykom poukdzanim odmeny na
ucet uspesného uchddzaca, do 30 dni odo dria dorucenia sprdvne vystavenej faktury.

ZMLUVNY VZTAH - ZAKAZKA:
Plnenie sa bude uskutocriovat na zdklade objedndvky.

OSOBITNE ZMLUVNE PODMIENKY:

- obstardvatel poZaduje aby vystupom kurzu boli osoby kvalifikované na uroven Cisco Networking
Academy inStruktor pre prislusny kurz,

- obstardvatel poZaduje kurz realizovat v akreditovanom stredisku — Instructor Training Center
(ITC) pre program Cisco Networking Academy,

- obstardvatel poZaduje kazdy kurz viest kvalifikovanym Cisco Networking Academy instruktor —
trénerom,

- obstardvatel poZaduje vyskolit 4 osoby v rozsahu 200 hodin,

- obstardvatel poZaduje spolu s fakturou doloZit dodaci list a podpisanu prezencnu listinu
ucastnikmi kurzu,

- obstardvatel si vyhradzuje prdvo zrusenia zdkazky v pripade odobratia financii.

CENA UVADZANA V PONUKE:

a) navrhované cenové ponuky musia byt stanovend podla § 3 zdkona NR SR ¢. 18/1996 Z. z. o
cendch v zneni neskorsich predpisov;

b) navrhované cenové ponuky budu vyjadrené v mene EUR (€) avyjadrené (zaokruhlené)
s presnostou na 2 desatinné miesta;

C) uchddzac uvedie nim navrhované cenové ponuky podla Prilohy ¢ 2 tejto Vyzvy ako cenové
ponuky celkové a nemenné, ktoré budu zahrriat vsetky ndklady spojené s plnenim.

KOMUNIKACIA:

Komunikdcia sa uskutocCriuje pisomne prostrednictvom posty, iného dorucovatela alebo
kombindciou posty alebo iného dorucovatela a elektronickych prostriedkov. Komunikdcia, vymena
a uchovdvanie informdcii sa uskutocriuje spbésobom, ktory zabezpeli integritu a zachovanie
dbévernosti udajov uvedenych v ponuke. Obsah ponuk moZno spristupnit a preskimavat aZ po
uplynuti lehoty urcenej na ich predloZenie.

JAZYK:

Dorucované dokumenty v ponuke musia byt vyhotovené v Statnom jazyku — slovensky jazyk. Ak je
Cokolvek podla predchddzajucej vety vyhotovené v cudzom jazyku, predkladd sa spolu s jeho
uradnym prekladom do Stdtneho jazyka; to neplati pre vyhotovené v ¢eskom jazyku. Ak sa zisti
rozdiel v ich obsahu, rozhodujuci je uradny preklad do Statneho jazyka.

VYSVETLOVANIE:

Poskytovanie vysvetleni (ak je pre predloZenie cenovej ponuky potrebné) sa bude uskutocriovat
doplnkovou elektronickou formou v zmysle bodu 17 tejto Vyzvy. V pripade nejasnosti alebo potreby
vysvetlenia udajov uvedenych v tejto Vyzve, méZe zdujemca v lehote na predkladanie cenovych
ponuk podla bodu 19 tejto vyzvy poZiadat kontaktnu osobu verejného obstardvatela o ich
vysvetlenie, na kontaktnu adresu uvedend v bode 1 tejto Vyzvy.

LEHOTA NA PREDKLADANIE CENOVYCH PONUK: do 07.10.2020 do 12:00 hod.



20. PREDKLADANIE PONUK — NALEZITOSTI PONUKY (OBSAH):

v’ Cenovy ndvrh uchddza&a podla prilohy &. 2 tejto Vyzvy, podpisany osobou oprdvnenou konat
za uchddzaca;

v' Doklady preukazujtice splnenie podmienok ucasti podla § 32 ods. 1 pism. e) a f) zdkona
o verejnom obstardvani poZadovanym spésobom podla tejto Vyzvy;

v' Doklady preukazujuce splnenie podmienok tcasti podia § 33 ods. 1 pism. a) aZ d) zdkona
o verejnom obstardvani / podla § 34/§131 ods. 1 zdkona o verejnom obstardvani
poZadovanym spésobom podla tejto Vyzvy. (ak sa uplatriuju)

21. MIESTO A SPOSOB PREDKLADANIA PONUK:

Ponuku, ktord bude obsahovat ndleZitosti podla bodu 20 Vyzvy, predloZi uchddzac¢ v lehote na
predkladanie cenovych ponuk podla bodu 19 tejto Vyzvy jednym zo spsobov:

1. e-mailom, na mailovu adresu jana.laurincova@mil.sk, s oznacenym v predmete , neotvdrat, cenovd
ponuka, Kurzy Cisco: CCNAL, Il., lll , CCNA Security, CyberOps Associate — tUroven inStruktor pre CISCO
Networking Academy program”,

2. uzatvorenej obdlke, dorucenej postou, kuriérom alebo osobne, oznacenej heslom , neotvdrat, cenovd
ponuka, Kurzy Cisco: CCNA, Il., lll, CCNA Security, CyberOps Associate — troven inStruktor pre CISCO
Networking Academy program“ na kontaktnu adresu podla bodu 1 tejto Vyzvy (Brigdda riadenia
vzdusnych operdcii, Borovianska cesta 1, 960 01 Zvolen).

Cenovd ponuka dorucend po uplynuti lehoty na predloZenie podla bodu ¢. 19 tejto Vyzvy nebude
zaradend do vyhodnotenia a bude uchddzacovi zaslana spét v neporusenom stave.

22. KONFLIKT ZAUJMOV:

22.1Verejny obstardvatel je povinny zabezpelit, aby v postupe zaddvania zdkazky nedoslo ku
konfliktu zdujmov, ktory by mohol narusit alebo obmedzit hospoddrsku sutaZ alebo porusit
princip transparentnosti a princip rovnakého zaobchddzania. Verejny obstardvatel je povinny
prijat primerané opatrenia a vykonat ndpravu, ak zisti konflikt zaujmov. Verejny obstardvatel
bude postupovat podla § 23 zdkona o verejnom obstardvani.

22.2 Konflikt zdujmov zahfria najmd situdciu, ak zainteresovand osoba, ktord moéZe ovplyvnit
vysledok alebo priebeh postupu zaddvania zdkazky, mad priamy alebo nepriamy financny
zdujem, ekonomicky zdujem alebo iny osobny zdujem, ktory moZno povaZovat za ohrozenie jej
nestrannosti a nezdvislosti v suvislosti s postupom zaddvania zdkazky.

22.3 Ak uchddzac kedykolvek v priebehu postupu zaddvania zdkazky identifikuje konflikt zaujmov,
je povinny bez zbytocného odkladu o tom informovat verejného obstardvatela, na zdklade coho
verejny obstardvatel prijme primerané opatrenia. Opatreniami su najmé vylucenie
zainteresovanej osoby z postupu zaddvania zdkazky alebo Uprava jej povinnosti
a zodpovednosti za ucelom zabradnit pretrvdvaniu konfliktu zdujmov. Zo strany uchddzaca je
opatrenim oprdvnenie uchddzaca preukdzat verejnému obstardvatelovi, Ze prijal dostatocné
opatrenia na vykonanie ndpravy tzv. samoocistovaci mechanizmus (podla § 40 ods. 8 zdkona
o verejnom obstardvani). V pripade ak konflikt zaujmov po prijati opatreni stdle pretrvdva a nie
je ho mozné odstranit, vyluci verejny obstardvatel podla § 40 ods. 6 pism. f) zdkona o verejnom
obstardvani uchddzaca, vo vztahu ktorému konflikt zdujmov pretrvdva.

23. DALSIE OSOBITNE INFORMACIE A PODMIENKY:
a) Uchddzac berie na vedomie, Ze predloZenim ponuky stcasne potvrdzuje suhlas s podmienkami
tejto Vyzvy a ndvrhom zmluvy/rémcovej dohody, ktord tvori neoddelitelnu sucast tejto Vyzvy.
b) Verejny obstardvatel nesmie uzavriet zmluvu alebo rémcovu dohodu s uchddzacom alebo
uchddzaémi, ktori maju povinnost zapisovat sa do registra partnerov verejného sektora® a nie
su zapisani v registri partnerov verejného sektora? alebo ktorych subdoddvatelia alebo

1 zékon €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zadkonov

2§ 18 zakona ¢&. 315/2016 Z. z.
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subdoddvatelia podla osobitného predpisu?, ktori maju povinnost zapisovat sa do registra
partnerov verejného sektora® a nie su zapisani v registri partnerov verejného sektora.?

c) Verejny obstardvatel bude pri podpise zmluvy/rémcovej dohody od uspesného uchddzaca
vyZadovat, aby uviedol udaje o vsetkych znadmych subdoddvateloch (ak existuju), udaje o osobe
oprdvnenej konat za subdoddvatela v rozsahu meno a priezvisko, adresa pobytu, ddtum
narodenia a udaje o predmete subdoddvky. Kazdy subdoddvatel, ktorého uspesny uchddzac¢
uvedie, musi splriat podmienku ucasti podla § 32 ods. 1 pism. e) af) zdkona o verejnom
obstardvani, ¢o uchddzac preukdze spésobom podla bodu 13 pism. a) Vyzvy a podmienku podla
pism. b) tohto bodu Vyzvy.

. PRILOHY VYZVY:

v

& 1: Specifikdcia

. 2: Cenovy ndvrh uchddzaca

%.3: Cestné vyhldsenie v zmysle §32

%.4: Cestné vyhldsenie o konflikte zdujmov

¢

C
C
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Predmet zakazky:

Priloha ¢. 1
k €.: brvo-308-9/2020
Specifikacia

Kurzy Cisco: CCNA I., Il., lll , CCNA Security, CyberOps Associate — Uroven instruktor pre CISCO
Networking Academy program

Druh a mnoistvo sluzby :

Kombinacia kurzov CCNA I, II., lll , CCNA Security, CyberOps Associate — vySkolenie 4 (Styroch)
kandidatov na droven instruktor pre Cisco Networking Academy program
Predpokladand hodnota kombindcie kurzov pre 4 osoby je max. 12 480 eur.

Miesto dodania: KoSice

Termin dodania: do 30.11.2020.

Opis predmetu zakazky:

Vykonanie kurzov CCNA L., Il., lll, CCNA Security, CyberOps Associate

Vyskolit v oblasti:
CCNA L.

Networking Today

Explain the advances in modern network technologies

Basic Switch and Device
Configuration

Implement initial settings including passwords, IP addressing, and default
gateway parameters on a network switch and end devices.

Protocols and Models

Explain how network protocols enable devices to access local and remote
network resources

Physical Layer

Explain how physical layer protocols, services, and network media support
communications across data networks.

Number Systems

Calculate numbers between decimal and binary systems

Data Link Layer

Explain how media access control in the data link layer supports
communication across networks.

Ethernet Switching

Explain how Ethernet operates in a switched network.

Network Layer

Explain how routers use network layer protocols and services to enable end-to-
end connectivity.

Address Resolution

Explain how ARP and ND enable communication on a local area network.

Basic Router Configuration

Implement initial settings on a router and end devices.

IPv4 Addressing

Calculate an IPv4 subnetting scheme to efficiently segment your network.

IPv6 Addressing

Implement an IPv6 addressing scheme

ICMP

Use various tools to test network connectivity.

Transport Layer

Compare the operations of transport layer protocols in supporting end-to-end
communication.

Application Layer

Explain the operation of application layer protocols in providing support to
end-user applications.

Network Security
Fundamentals

Configure switches and routers with device hardening features to enhance
security.

Build a Small Network

Implement a network design for a small network to include a router, a switch,
and end devices.

CCNAIL
Basic Device Configuration | Configure devices by using security best practices.
Switching Concepts Explain how Layer 2 switches forward data.
VLANs Implement VLANs and trunking in a switched network.
Inter-VLAN Routing Troubleshoot inter-VLAN routing on Layer 3 devices.
STP Explain how STP enables redundancy in a Layer 2 network.
EtherChannel Troubleshoot EtherChannel on switched links. DHCPv4.
DHCPv4 Implement DHCPv4 to operate across multiple LANs.




SLAAC and DHCPv6
Concepts

Explain the operation of dynamic address allocation in IPv6 networks.

FHRP Concepts

Explain how FHRPs provide default gateway services in a redundant network.

LAN Security Concepts

Explain how vulnerabilities compromise LAN security.

Switch Security
Configuration

Configure switch security to mitigate LAN attacks.

WLAN Concepts

Explain how WLANs enable network connectivity

WLAN Configuration

Implement a WLAN using a wireless router and WLC.

Routing Concepts

Explain how routers use information in packets to make forwarding decisions.

IP Static Routing

Configure IPv4 and IPv6 floating static routes

Troubleshoot Static and
Default Routes

Explain how to troubleshoot static and default route configurations.

CCNA L.

Single-Area OSPFv2
Concepts

Explain how single-area OSPF operates in both point-to-point and broadcast
multi-access networks.

Single-Area OSPFv2
Configuration

Implement single-area OSPFv2 in both point-to-point and broadcast multi-
access networks.

Network Security
Concepts

Explain how vulnerabilities, threats, and exploits can be mitigated to enhance
network security.

ACL Concepts

Explain how ACLs are used as part of a network security policy.

ACLs for IPv4
Configuration

Implement IPv4 ACLs to filter traffic and secure administrative access.

NAT for IPv4

Implement NAT services on the edge router to provide IPv4 address scalability.

WAN Concepts

Explain how WAN access technologies can be used to satisfy business
requirements.

VPN and IPsec Concepts

Explain how VPNs and IPsec are used to secure site-to-site and remote access
connectivity.

QoS Concepts

Explain how networking devices implement QoS.

Network Management

Implement network management protocols to monitor the network.

Network Design

Explain the characteristics of scalable network architectures.

Network Troubleshooting

Troubleshoot enterprise networks.

Network Virtualization

Explain the purpose and characteristics of network virtualization.

Network Automation

Explain how network automation is enabled through RESTful APIs and
configuration management tools.

CCNA Security

Modern Network Security
Threats

Explain network threats, mitigation techniques, and the basics of securing a
network

Securing Network Devices

Secure administrative access on Cisco routers

Authentication,
Authorization and
Accounting

Secure administrative access with AAA

Implementing Firewall
Technologies

Implement firewall technologies to secure the network perimeter

Implementing Intrusion
Prevention

Configure IPS to mitigate attacks on the network

Securing the Local Area
Network

Describe LAN security considerations and implement endpoint and Layer 2
security features

Cryptographic Systems

Describe methods for implementing data confidentiality and integrity

Implementing Virtual
Private Networks

Implement secure virtual private networks

Implementing the Cisco
Adaptive Security
Appliance

Implement an ASA firewall configuration using the CLI

Advanced Cisco Adaptive
Security Appliance

Implement an ASA firewall configuration and VPNs using ASDM




Managing a Secure
Network

Test network security and create a technical security policy

CyberOps Associate

The Danger

Explain why networks and data are attacked.

Fighters in the War
Against Cybercrime

Explain how to prepare for a career in cybersecurity operations.

The Windows Operating
System

Explain the security features of the Windows operating system.

Linux Overview

Implement basic Linux security.

Network Protocols

Explain how protocols enable network operations.

Ethernet and Internet
Protocol (IP)

Explain how the Ethernet and IP protocols support network communications.

Principles of Network
Security

Connectivity Verification

Address Resolution
Protocol

Analyze address resolution protocol PDUs on a network.

The Transport Layer

Explain how transport layer protocols support network functionality.

Network Services

Explain how network services enable network functionality.

Network Communication
Devices

Explain how network devices enable wired and wireless network
communication.

Network Security
Infrastructure

Explain how network devices and services are used to enhance network
security.

Attackers and Their Tools

Explain how networks are attacked.

Common Threats and
Attacks

Explain the various types of threats and attacks.

Observing Network
Operation

Explain network traffic monitoring.

Attacking the Foundation

Explain how TCP/IP vulnerabilities enable network attacks.

Attacking What We Do

Explain how common network applications and services are vulnerable to
attack.

Understanding Defense

Explain approaches to network security defense.

Access Control

Explain access control as a method of protecting a network.

Threat Intelligence

Use various intelligence sources to locate current security threats.

Cryptography

Explain how the public key infrastructure supports network security.

Endpoint Protection

Explain how a malware analysis website generates a malware analysis report.

Endpoint Vulnerability

Explain how endpoint vulnerabilities are assessed and managed.

Assessment

Technologies and . . . . N

Protocols Explain how security technologies affect security monitoring.

Network Security Data Explain the types of network security data used in security monitoring.

Evaluating Alerts

Explain the process of evaluating alerts.

Working with Network
Security Data

Interpret data to determine the source of an alert.

Digital Forensics and
Incident Analysis and
Response

Explain how the CyberOps Associate responds to cybersecurity incidents.

Osobitné poziadavky na plnenie

a) Pozadujeme kazdy kurz viest kvalifikovanym Cisco Networking Academy instruktor-trénerom.
b) Kurz realizovat v akreditovanom stredisku - Instructor Training Center (ITC) pre program Cisco

Networking Academy.

c) Vystupom kurzu bude vyskolena osoba kvalifikovana na uroven Cisco Networking Academy
inStruktor pre prislusny kurz.




VEREJNY OBSTARAVATEL:

Ndzov organizdcie:
Sidlo organizdcie:

ICO:

Zastupeny:

Sidlo:

Webové sidlo:

Subjekt podla zdkona o

verejnom obstardvani:

25. Ndzov zdkazky:

Priloha ¢. 2
k ¢.: brvo-308-9/2020

Cenovy ndvrh uchddzaca

Ministerstvo obrany Slovenskej republiky
Kutuzovova 8, 832 47 Bratislava
30845572

Brigdda riadenia vzdusnych operdcii
Borovianska cesta 1, 960 01 Zvolen

www.mod.qov.sk — Verejné obstardvanie a obstardvanie

verejny obstardvatel podla § 7 ods. 1 pism. a)

Kurzy Cisco: CCNA 1., Il., 1ll , CCNA Security, CyberOps Associate
— uroven instruktor pre CISCO Networking Academy program

UCHADZAC Ndzov:
Stdlo:
1CO:
Zastupeny:
Platca DPH ANOT NIEC]
Cena celkom Cena celkom v EUR
v EUR bez DPH DAY EL s DPH
Cena celkom za 1 osobu -, € -, € -, €
Cena celkom za 4 osoby -, € -, € -, €

podpis osoby opravnenej konat za uchadzaca
S uvedenim mena, priezviska, titulu®

Ja, osoba opravnenda konat za uchadzaca svojim podpisom potvrdzujem, Ze cenové navrhy su stanovené
Vv sulade so zdakonom NR SR ¢. 18/1996 Z. z. o cendch v zneni neskorsich predpisov, vychadzaju zo
sucasnych trhovych podmienok a cien a zahriaju vsetky naklady, ktoré som pri vynalozeni maximalnej
odbornej starostlivosti povazoval za nevyhnutné pre riadne plnenie v zmysle poZiadaviek verejného
obstaravatela vo Vyzve na predkladanie poniik.

3v pripade zastupenia uchadzaéa osobou opravnenou konat za uchadzaéa na zaklade splnomocnenia oprévnenej
osoby v zmysle prislusnych registrov, pozaduje sa ako suéast tohto dokumentu bude aj toto splnomocnenie.
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http://www.mod.gov.sk/

Priloha ¢. 3
k ¢.: brvo-308-9/2020
CESTNE VYHLASENIE
PredloZené v ramci zdkazky :

»Kurzy Cisco: CCNA L., Il., lll , CCNA Security, CyberOps Associate — urovern instruktor pre CISCO
Networking Academy program”

V zmysle § 32 ods. 1 f) zakona o verejnom obstardvani

Dolupodpisany —.......cccceeecvveeeeiiiiereeccieennn, , ako Statutdrny zdstupca - konatel spolocnosti
..................................... , 1CO:  eeeeeevcecveeevnnn, Cestne  vyhlasujem, Ze  spolocnost:
...................................................................................................................................................... nemd

uloZeny zdkaz ucasti vo verejnom obstardvani potvrdeny konecnym rozhodnutim v Slovenskej republike
alebo v stdte sidla, miesta podnikania alebo obvyklého pobytu.

podpis statutdrneho zdstupcu uchddzaca
(odtlacok peciatky)
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Priloha ¢. 4
k €.: brvo-308-9/2020

CESTNE VYHLASENIE O NEPRITOMNOSTI KONFLIKTU ZAUIMOV
Obchodné meno uchddzaca:
zastupeny
meno a priezvisko Statutdrneho zdstupcu:

ako uchddzac, ktory predloZil ponuku do verejného obstardvania na predmet zdkazky , Kurzy Cisco:
CCNA L, IL., 1l , CCNA Security, CyberOps Associate - uroven inStruktor pre CISCO Networking
Academy program” (dalej len ,zdkazka”) vyhldseného verejnym obstardvatelom Ministerstvo obrany
Slovenskej republiky, Kutuzovova 8, 832 47 Bratislava (dalej len ,verejny obstardvatel”) vyzvou na
predloZenie ponuky dna .............. 2020

Cestne vyhlasujem, Ze

v suvislosti s uvedenym postupom zaddvania zdkazky: a) som nevyvijal a nebudem vyvijat voci Ziadnej
osobe na strane verejného obstardvatela, ktord je alebo by mohla byt zainteresovanou osobou v zmysle
ustanovenia § 23 ods. 3 zdkona ¢ 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni
niektorych zdkonov v platnom zneni (dalej len ,zainteresovand osoba”) akékolvek aktivity, ktoré by
mohli viest k zvyhodneniu ndsho postavenia v postupe tohto verejného obstardvania, b) neposkytol
som a neposkytnem akejkolvek Co i len potencidlne zainteresovanej osobe priamo alebo nepriamo
akukolvek financnu alebo vecnu vyhodu ako motivdciu alebo odmenu suvisiacu so zadanim tejto
zdkazky, c) budem bezodkladne informovat verejného obstardvatela o akejkolvek situdcii, ktord je
povaZovand za konflikt zdujmov alebo ktord by mohla viest ku konfliktu zaujmov kedykolvek v priebehu
procesu verejného obstardvania, d) poskytnem verejnému obstardvatelovi v postupe tohto verejného
obstardvania presné, pravdivé a uplné informdcie.

podpis Statutdrneho zdstupcu uchddzaca
(odtlacok peciatky)
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